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پدافند غیر عامل

وده و با جموعه اقداماتی اطلاق می گردد که مستلزم به کارگیری جنگ افزار نببه م
اجرای آن می توان از وارد شدن خسارات مالی به تجهیزات و تاسیسات حیااتی و 
حساس نظامی و غیرنظامی و تلفات انسانی جلاوگیری نماوده و یاا میازان ایا       

.     خسارات و تلفات را به حداقل ممك  کاهش داد



پدافند غیر عامل

ننده ،در استفاده از حملات سایبری علاوه بر تحمیل هزینه کمتر به کشور حمله ک
ازد لذا دنیای امروزتاثیرات بسیار بسزائی را به زیر ساختهای کشور هدف وارد میس

ای وظیفه هر کشوری است تا نسبت به ایم  سازی وکاهش وابستگی در حوزه ها 
ی کشور مختلف فناوری وسایبری به سایر کشورها و به تبع آن کاهش آسیب پذیر

.یابددر مقابل تهدیدات دشمنان به ویژه تهدیدات موجود در فضای سایبری دست



پدافند غیر عامل

:د ایم  سازی سایبری در سطوح زیر قابل بررسی وجلوگیری در محدوده های گوناگون میباش

سخت افزار ) 1Hardware 

شبكه ) 2Network   

نرم افزارهای سیستمی  ) 3OS

نرم افزارهای کاربردی  ) 4Application



پدافند غیر عامل
:  Hardwareسخت افزار (  1

خاش  به دلیل عدم تولید بخش های اصلی سخت افزار در کشور دستیابی امنیتای در ایا  ب  
.بسیار کم ومحدود میباشد

ی توساط شارکتهای داخلا   ... در حاضر سخت افزارهایی مانند مانیتور،کیبورد،ماوس،:  نكته 
ید موجاب  امید است تا با پشتیبانی وحمایت از واحدهای تحقیق وتوسعه وتول.تولید میگردد

ید سخت رشد وشكوفائی شرکتها شده تا ای  حمایت موجب دستیابی شرکتها به فناوری تول
.افزار به صورت کامل گردد

:   Networkشبكه ( 2

  سخت طراحی و توپولوژی های لازم بر اساس نیاز خوشبختانه در کشور صورت میپذیرد لیك
وانائی در حال حاضر با ت.خارجی هستند... افزارهای شبكه مانند روتر ، سوئیچ ،کارت شبكه و 

ولیاد  متخصصی  وکارشناسان داخلی،نرم افزارها وبرخی از سخت افزارهای مربوط به شبكه ت
کاه توساط ایا     (  محصول 10بیش از )شده اند از جمله ای  موارد میتوان به محصولات زیر

....و ,SIEM,UTM,WAF,FIREWALL: شرکت تولید شده است اشاره نمود 



پدافند غیر عامل
: OSنرم افزارهای سیستمی  ( 3

ا نرم افزارهای سیستمی محصولات وارداتی هستند که در حال حاضر جاایگزینی بارای آنها   
وجود ندارد لیك  با استفاده و ارائه روشهائی خاص در نارم افزارهاای کااربردی میتاوان در     

.محدوده ام  نرم افزارهای سیستمی حرکت کرد

:Applicationنرم افزارهای کاربردی  ( 4

تم  امنیت مجموعه نرم افزارهای کاربردی در دو بخش ایجاد میگردد به عنوان مثال در سیسا 
راه سام در محدوده بانک اطلاعاتی چنانچه به هر صورت با دسترسی غیر مجاز به ای  بخاش 
ایده یابند با شیوه های رمزنگاری بومی اعمال شده بر روی اطلاعات دسترسی غیر مجاز بی ف

کنترل در سطح استفاده از سیستم کاربردی وجود بخش بسیار قدرتمند.و بی اثر خواهد بود 
.کاربری وشیوه نظارتی بر آن دسترسی های غیر مجاز را بی فایده وبی اثر  میسازد



تشرککارشناسانتوسطشدهاجراوکشورداخلدرکاربردیهایبرنامهکلیهتولید

:ازعبارتندزیرشرحبهعملیاتای 

شناختعملیات(1

طراحیعملیات(2

موردابزارهای:شامل)سطوحکلیهدرموردنیازهایFRAMEWORKکلیهتهیه(3
BACKبخشبراینیاز OFFICEمحیطرویبرMAINFRAMEهایابزارو
FRONTبخشبراینیازمورد OFFICEمانندWCFاجرایبرایSOA)و
.ابزارهاسایر

(…,COBOL,C#,ASP.NET)نویسیبرنامهزبانهایازاستفاده(4

سامسیستموراهبریکاربریمستنداتوجود(5

سامسیستمپشتیبانیوآموزشیخدماتارائهتوانائی(6

نكات اجرایی پدافند غیر عامل لحاظ شده در سیستم سام



:اقتصادیدفاع(1

(یاسلامهایکشوربهسامسیستمصادرات)آوریارزقابلیتوارزخروجازجلوگیری

(داخلیوکارشناسانمتخصصی ازاستفاده)اشتغالزائی

سایبریدفاع(2

بانكیومالیاطلاعاتخروجازجلوگیری

اطلاعاتیمحرمانگیحفظواجرائیهایشیوهوهاروششناسائیازجلوگیری

بحرانمدیریت(3

وبهخارجیهایشرکتبهنیازبدونکشورمالیاطلاعاتکلیهوبازیابیذخیرهامكان
اطلاعاتنشرازجلوگیریآنتبع

خاصمناطقبرایخاصخدماتارائهامكان

مزایای پدافند غیر عامل  سام 



گزیده عملیات امنیتی
Sqlجلوگیری از حملات-1 injection

XSSجلوگیری از حملات-2

brute force Attackجلوگیری از حملات-3

عدم )نصب های غیر مجازکنترلنصب ام  سیستم با دسترسی از پیش تعریف شده و-4
(امكان نصب سیستم بدون مجوز

(رمز نگاری استاندارد) رمز نگاری اطلاعات رد و بدل شده -5

قابلیت استفاده از رمزنگاری بومی در انتقال اطلاعات-6

HTTPSقابلیت استفاده از-7

Smart Card ,Finger Printتصدیق هویت از طریق-8

رمز کاربری پیچیده-9

نگهداری اطلاعات کاربر به صورت رمز نگاری شده-10



نگهداری کلیه عملیات کاربر در تمامی سطوح برنامه-11

امكان رمز نگاری اطلاعات بانكی در سمت پایگاه داده-12

پیاده سازی مكانیزم قفل زمان در صفحات-13

Sessionرمز نگاه اطلاعات-14

OWASP top 10 attackجلوگیری از-15

(WAF,UTM,HSM)امكان استفاده از امكانات جانبی در پیاده سازی فیزیكی سیستم-16

(OBFUSCATION)و رمز نگاری برنامه نصبی پیچیده سازی-17

 , DOSدر سمت سرویس برای جلاوگیری از حمالات  Load Balancingاستفاده از-18
DDOSبا شرایط مشخص

مجاز برای استفاده از سیستمHardware IDاستفاده از-19

های ناشناختهIPهای مجاز به سیستم و جلوگیری از دسترسیIPتعریف دسترسی-20

خلیتولید ،پیاده سازی و پشتیبانی سیستم به صورت بومی توسط متخصصی  دا-21



سیستم ها
صفوستادعملیاتکلیه:شامل)متمرکزبانكداریعملیات(Front office & Back office)

تجاریهوشمبنایبرپولشوییبامبارزهوکشف

اطلاعاتکاویدادهمبنایبرسنجیاعتبار

پایاوساتنا

سازگزارش

بانکاینترنت

مشارکتاوراق

مانیتورینگ

کشیقرعه

NFC , Mobile Banking , Tv Banking ,…

...



مشخصات فنی سیستم سام 

سیستمدرگراسرویسمعماریازاستفاده(SOA)

ازاستفاده.Net FrameWorkتكنولوژیوASP.NetنویسیبرنامهزبانوC#

سیستمسازیپیادهدر

تكنولوژیازاستفادهWCFمعماریسازیپیادهبرایSOA

ازاستفادهIBM DB2تحتMainframeدادهپایگاهعنوانبه

عملیاتانجامBatchوOnlineسمتدرMainframe

سیمیبارتباط-اینترنت-تلف خطوطنظیرارتباطیبسترهرگونهازاستفادهامكان-
ایماهوارهارتباط



معماری سیستم سام 

:درمرکز
Mainframe

OnlineوBatchعملیاتانجامودادهپایگاهعنوانبه

Application Server

شعبارتباطیدرگاهومحاسباتانجامودهیسرویسبرایسرویسوب
عملیاتدربانکنیازموردسیستمهایسایربهدهیسرویسقابلیت
وبازرسیسیستمفروش،پایانه،TV،ATMتلف ،،اینترنت،موبایل)بانكی
...)

Report Generator

بهشعومرکزسطحدربانکنیازموردگزارشهایتولیدوطراحیابزارارائه



:در شعبه 
شعبهسرور

یبراکاریهایایستگاهبهدهیسرویسوپارامترهاوصفحاتاطلاعاتنگهداری
(ریتمدییاومرکزبهانتقالقابل)ارتباطیخطوطازاستفادهرساندنحداقلبه
شعبهکاریهایایستگاه

Webتحتسیستمازاستفادهبرایکاریایستگاه

:خطوط ارتباطی 
نصبورتغییقابلشعبهدرکاریهایدستگاهاساسبرکهارتباطیبسترگونههر

باشدمی

معماری سیستم سام 



IBM 
MainFrame

PDA

Mobile Banking

Intenet Banking

Application 
Server

Report 
Generator

ATM

TelePhone

شمای کلی سیستم سام



PDA

Mobile Banking

Intenet Banking

TV Banking

Report 
Generator

TelePhone

ATM

(قابل گسترش)شمای کلی سیستم سام



IBM 
MainFrame

PDA

Mobile Banking

Intenet Banking

TV Banking

Application 
Server

Branch 1

Bracnh2

Bracnh4

Application 
Server

Bracnh 3

Report 
Generator

TelePhone

ATM

(قابل تغییر)شمای کلی سیستم سام



مزایای فنی سیستم سام

کارشناسانتوسطپشتیبانیوطراحی،تولید
داخلی

گراسرویسوماژولار

N-tierسیستممعماریکلبودن

تكنولوژیازاستفادهAjaxصفحاتطراحیدر

طراحیهایاستانداردآخری بابودنمنطبق
Webصفحات

پروتكلتحتاطلاعاتانتقالقابلیتHTTPS
اطلاعاتامنیتافزایشدرجهت

ازاستفادهUDFدرDB2انجامسرعتبرای
عملیات

پذیریتكرارقابلیتApp Server

ازاستفادهقابلیتWebFarmبرایمرکزدر
صفحاتبهشعبدسترسی

ازمجزاصورتبهعملیاتیسرویسهایارائهامكان
گراسرویسمعماریبرپایهیكدیگر

پسندکاربرکاربریرابط(User Friendly)
وببرمبتنی

پویاصورتبهگزارشطراحیابزارهایازاستفاده



مزایای عملیاتی سیستم سام

بانكیعملیاتعمدهدربرگیرنده

مرکزیبانکهایدستورالعملباانطباق

تعریفقابلحسابداریسرفصلهایبراساسمكانیزهاسنادنمایش/صدوروسیستممالیعملكرد

محصولبرمبنایتسهیلاتسیستمعملكرد(Product Base)اعتباری/مالیمحصولاتانواعمعرفیو

اعتبارات-شدهادارهوجوهسیستمدارای

جوهومختلفهایدادهقرارومختلفعقودازپشتیبانی)شدهادارهوجوهوتسهیلاتسیستممتنوععملیات
(شدهاداره

کاربرانمدیریتام ورایجهایاستانداردبراساسلایهچندصورتبهکاربرانمدیریت

کاربرتوسطموردنیازگزارشهایانواعطراحیامكان



حداقل سخت افزار مورد نیاز

 در مرکز دستگاهMainframe سریZ

Application Server

 Modelحداقل

IBM Z-SERIESServer

3000-5000 mipsCPU 

32-128 GbRam 

 Modelحداقل

Hp or Intel Server

2  Quad Core ZeonProc E5400CPU 

8 G DDR3Ram 

512 – 1 000 GbHDD

2 Port 1000LAN



حداقل سخت افزار مورد نیاز

Branch Server

ClientBranch

 Modelحداقل

IntelServer

Dual Proc intelCPU

2 G DDR2Ram 

Sata2 500HDD

1 Port 1000LAN

 Modelحداقل

IntelClient

P4CPU

1 G DDR2Ram 

IDE 40HDD

1 Port 100LAN



Report Generator

 Modelحداقل

IntelClient  

Dual Proc intelCPU

2G DDR3Ram 

Sata2 500HDD

1 Port 1000LAN

حداقل سخت افزار مورد نیاز



عملیات سطح مرکز سیستم سام
و عملیات سطح مرکز سیستم سام شامل مجموعه عملیات پایان روز و پایان سال شده

:به شرح ذیل انجام می شود Mainframeدر سمت ( Batch)به صورت دسته ای 

:عملیات پایان روز 

(  بر اساس سیستم تقویم)تغییر تاریخ سیستم -

(محاسبه ، واریز ، صدور سند)عملیات سود سپرده ها -

انتقال به مطالبات تسهیلات سررسیدگذشته-

انتقال به مطالبات تسهیلات معوق-

انتقال به مطالبات تسهیلات مشكوک الوصول-

عملیات سود تعهدی تسهیلات-



عملیات سطح مرکز سیستم سام

:عملیات پایان سال 

عملیات کشف مغایرتهای احتمالی در ترازهای حسابداری-

صدور اسناد درآمد و هزینه-

عملیات اسناد و تراز اختتامیه-

عملیات اسناد و تراز افتتاحیه-

. . .عملیات تخلیه اطلاعات ، تهیه پشتیبان ، -



عقود اسلامی سیستم سام

مضاربه -

فروش اقساطی -

مشارکت مدنی -

قرض الحسنه -

اجاره بشرط تملیک -

سلف-

جعاله   -

ضمانتنامه -

مرابحه-



شودمیاطلاقهاسیستمازایگستردهطیفبهسازگزارشسیستم

تاخروجیستونهایتعیی ازمختلفیامكاناتآنهاپیچیدگیبهبستهکه

راگزارشخروجیبندیصفحهوطراحی،ها(Query)جووپرستهیه

اعمومهاسیستمای درامكاناتافزایش.میدهدقرارکاربراختیاردر

.كندمیسلبآنهاازراسادگیامتیازوشدهسیستمپیچیدگیبهمنجر

كلشتری سادهبهراامكاناتتری پیچیده،سامسازگزارشسیستم

ازدبتوانعلمیسطحهرباکاربرهرتامیدهدقرارکاربراختیاردرممك 

.نمایداستفادهسیستمای 

سیستم مولد گزارش



ساختار پایگاه داده 

دیپیكربناطلاعاتاستخراج
خودکاربصورتدادهمنبع

معادلفارسینامگذاریقابلیت
تفادهاسودادهپایگاهاشیاءکلیهبرای
جووپرستهیهدرآنهااز

كرپیتمامبازیابیوذخیره
هپایگادراستفادهموردبندی
مجدداستفادهجهتداده



تهیه پرس و جو

دلخواهجوهایوپرسساختجهتقدرتمندابزاریدارای

تولیدهنگامدردلخواهجویوپرسخطایکنترل

طراحیبدونجدولینمایشپیشوجووپرساجرایامكان

(Joins)جداولداخلیارتباطاتازاستفادهامكان

شدهساختهجویوپرسفارسیمعادلنمایش



طراحی گزارش

در  ویندوز و  وبو پیش نمایش امكان چاپ 

پارامتریکامكان ساخت گزارشات

طراحیدر زمانکد نویسی امكان 

فارسی و امكان ارائه گزارش بصورت چند زبانهبه زبان ساده محیطی 

آنهاتجمعینمایشوخاصفیلداساسبربندیگروهامكان

ستونیچندگزارشاتتهیهوستونتعریفامكان

(LTR)راستبهچپو(RTL)چپبهراستچینشامكان



طراحی گزارش

هامتغیرازاستفادهامكان

خطچوبدادنقرارامكان
(Bookmark)

یسازبرجستهشروطتعریفامكان

بارکداستاندارد22ازاستفادهامكان



طراحی گزارش

...وحلقوی،ایدایره،ایمیله،خطیهاینمودارانواعارائهامكان



طراحی گزارش

خاصوتصویریهایفرمتباگزارشذخیرهامكان



پاایاان


